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LV-02 Osnovna analiza mreznog prometa

Priprema za vjezbu

U pisanoj formi odgovori na slijedeca pitanja:

1. Sto je i €emu sluZi protokol ARP?

ARP (eng. Address Resolution Protocol) je protokol koji se koristi za mapiranje IP adresa
na MAC adrese unutar lokalne mreZe. SluZi za otkrivanje MAC adresa drugih uredaja
kako bi se omogudilo slanje okvira na odgovaraju¢e odrediste.

2. Sto je i éemu sluZi protokol ICMP?

ICMP (eng. Internet Control Message Protocol) je protokol koji se koristi za razmjenu
kontrolnih poruka i obavjestenja izmedu racunala u mreZi. SluZi za dijagnostiku i
upravljanje mreZzom te omogucava informiranje o greSkama i dostupnosti u mrezi.

3. Sto znas o naredbi ping?
Naredba ping se koristi za provjeru dostupnosti racunala ili uredaja u mrezi putem

ICMP zahtjeva. Salje ICMP "echo request" pakete ciljnom uredaju i oéekuje "echo

reply" pakete kao odgovor. Koristi se za testiranje povezanosti i latencije u mrezi.

IZVODENJE VJEZBE
1. zadatak

Povezati dva susjedna rac¢unala odgovarajuéim kabelom te uspostaviti P2P spoj.

Topologija:
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2. zadatak

Konfigurirati racunala za rad u mrezi, pri ¢emu koristiti adresnu shemu prema tablici:



Oznaka na shemi PC1 PC2

Naziv radne stanice WSx WSy

IP adresa 192.168.10.2 192.168.10.3
Subnet maska 255.255.255.0 255.255.255.0
Default Gateway 192.168.101 192.168.10.1

3. zadatak
Pokrenuti program Wireshark.
Pricekati da se prikaZe prvih dvadesetak redaka, a onda zaustaviti hvatanje (Capture — Stop).

a) Koliko je to¢no okvira Wireshark ,uhvatio”?

No. Tire Soxce Devtruton Prosocal  Length Infe
12 2,5897%4 192.168.18.3 192.168.10,25% NBNS 92 Newe query WO RASTAVNICKOLD23<RO>
17 ).342022 192.108,10.) 192,168.10,29% NONS 92 Mame query WO NASTAVNICKOLD23<00>
21 4,107426 192.168.18.3 192.168.10.255 HENS 02 Nave query B8 RASTAWICKOLB23<00>
23 4.579802 192.168.10.3 192.168.10.255 NBNS 02 Nase query HE WS12_LAS 2 300>
3@ 5.329322 192.168.10.3 192.168.10.255 MBNS 92 Nase query N8 WSI2 LAS 2 3<0@>
33 6.894855 192.168.10.3 192.168.10.255 NBNS 92 Name query NB WSI2 LAS 2 3<08>
3 8.334451 192.168.18.3 192,168,10.255 NBNS 92 Name query NB WSI_LAD 2 3<09>
8 1.899212 192.168.10.3 192.168.10.25%5 NDNS 92 Neme query KO NS1_LAD 2 3<2@>
22 4,45 febd: : 3020: dede:bEY.. FF02::1:2 OHCPvE 153 Solicit XID: ex7S3798 CID: #0010001251F08a]17005c2d4aa2d
18 3.3571133 Cob9: : 1deb: fecR:47F. F102::1:2 OHCPvE 153 Solicit XID: @xcibele CID: SQG10081251FdScal085c2cedtn?
11 2.590334 192.168.108.3 224.0.0.251 MONS 81 Standard query @xO000 A NASTAVNICKOLS23.local, "QM" question
12 2.598592 foBa::3020:de3e:b87.. f102::fb MONS 161 Standard query Gw@dB8 A MASTAVNICKOLS23.local, “QM" gquestion
19 3.5%2321 192.168.10.3 224.0.0.251 MDNS Bl Standard query Sx@d98 A NASTAVNICKOLE23.local, "QM" question
20 3.592551 febd: 1 30201dede:bB7. FFfO2::fb MONS 181 Standerd query Sn@2dd A MASTAVNICKOLE2S.locsl, "QM* question
24 4,580205 192.108.18.3 224.0.0.251 MONS 78 Standard query Sn@dd0 A W512_LAD 2 3.local, "QM" question
5 4.50068) febd: :3020;:deSe:b87,. FFR2::fb MONS 08 Standard query OxO000 A WH12_LAB 3 3.locel, "OM" question
31 5.579844 192.168.10.3 224.0.0.25: MONS 78 Standard query GxbBOB A WS12 LAB 2 3.local, "QM" question
32 5.580177 feB8::3020:de3e:b37. 1102::1h MDKS 98 Standard query Ow@d88 A WS12 LAB 2 3.local, "QM" questios
5 08.584765 192.168.10.3 MONS 77 Standard query @wSd9d A wS1_LAB 2 3.local, "QM" question
& 0.585050 febBo:113020:dele: HMDNS 97 Standard query Snddd A WS1_LAB 2 3. local, "QM° questiom
1 2, 000000 febd::3020:delde; LLMNR 91 Stendard query Ox1255 A WS1_LAD 2 3
2 9.000179 192.168.18.3 o LR 71 Stenderd query ©x12%5 A WSI_LAD 2 3
13 2.591346 Fob::3020:dude: 1 LLMNR 05 Standard query &xi96F A MASTAUNICKOLE2S
14 2.591626 192.168,10.3 224.0.0.252 LLMKR 75 Standard query @xidnf A MASTAUNICKOLE23
15 3.e18757 feBa::3020:de3e:b87.. f102::1:3 LLMNR 95 Standard query SxiSof A MASTAVNICKOLS23
16 3.810937 192.168.10.3 224.0.08.252 LLMKR 75 Standard query eniSof A NASTAVNICKOLE23
26 4.581427 febd: 13020 1dede:b87. FFO2:111:3 LLMNR 92 Standard query @xfclc A WS12_LAD 2 3
27 4.581712 192,108.19,) 224.0.0.2%2 LLMNR 72 Standard query @xfclc A WS12_LAD 2 3
28 5.002079 Fob): : 3020: deSe:b87. FF02::1:3 LLMNR 02 Standard query @xfclc A WS12_LAB 2 3
29 5.002262 192.168.108.3 224.0.0.2%2 LLMNR 72 Standard query @xfclc A WS12 LAB 2 3
35 6.581284 AsrockIn_ce:9b:92 8roadcast ARP 6@ Mho has 192.168.18.17 Tell 192.165.18.2
4 @.3813e5 AsrockIn_d4:aa:2d 8roadcast ARP 42 Who has 192.168.10.17 Tell 152.168.10.3

Wireshark je uhvatio 32 okvira

b) Koje su oznake protokola na tim okvirima?
Oznake protokola na tim okvirima su NBNS, DHCPv6, MDNS, LLMNR, ARP

c) Koristeéi dostupne informacije sa predavanja/Interneta opisi kratko funkcije tih protokola
ARP je komunikacijski protokol kojim se dobiva fizicka adresa na lokalnoj mrezi iz

poznate mrezne adrese

NBNS je protokol za ,name resolution”, Protokol je jednak kao i LLMNR, ali koristi UDP

paket umjesto Multicast paketa. Pretrazivaci se njime koriste nakon Sto koristenje LLMNR

protokola nije uspjelo.

d) Analiziraj okvir koji u sebi nosi:



ARP paket (protokol) request te ispisi:
- polazisnu MAC adresu

- odrediSnu MAC adresu

- polazis$nu IP adresu

- odredisnu IP adresu

Ethernet II, Src: AsrockIn_d4:aa:2d (7@:85:c2:d4:aa:2d), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Vv Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: AsrockIn_ce:9b:92 (70:85:c2:ce:9b:92)
Sender IP address: 192.168.10.2
Target MAC address: 00:00:00_00:00:00 (90:00:00:00:00:00)
Target IP address: 192.168.10.1

ARP paket (protokol) — reply te ispisi:

- polaziSnu MAC adresu

- odrediSnu MAC adresu

- Kolika je velicina svake od ovih adresa?
- polazi$nu IP adresu

- odredisnu IP adresu
Ethernet II, Src: AsrockIn_d4:aa:2d (70:85:c2:d4:aa:2d), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Hardware type: Ethernet (1)

Protocol type: IPv4 (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: AsrockIn_d4:aa:2d (70:85:c2:d4:aa:2d)
Sender IP address: 192.168.10.3

Target MAC address: ©0:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.10.1

e) Kako glasi odredisna MAC adresa prvog Ethernet okvira kod ARP protokola i zasto?
Odredisna MAC adresa prvog Ethernet okvira kod ARP protokola ce biti "broadcast"
(FF:FF:FF:FF:FF:FF) jer se ARP zahtjev 3alje svim uredajima u mreZi kako bi se pronasla

odgovaraju¢a MAC adresa.

4, zadatak

U istom spoju racunala pomocu Wiresharka analiziraj ICMP promet koristenjem naredbe ping sa
jednog



racunala na drugo.
a) Koliko je ICMP echo i reply paketa?
8 su ICMP echo i reply paketa, 4 odgovora i 4 zahtjeva

b) Koji protokol pokreée naredba ping?

Naredba ping pokreé¢e ICMP protokol.

c) Sastavni dio kojeg protokola je ICMP protokol?

ICMP je sastavni dio IP protokola.

d) U koji okvir je enkapsuliran IP paket?

IP paket je enkapsuliran u Ethernet okuvir.

Izaberi jedan redak koji se odnosi na protokol ICMP, ispisi njegov sadrZaj te odgovori na slijedeca
pitanja:

e) Koja je polaziSna IP adresa?

Internet Protocol Version 4, Src: 192.168.10.2, Dst: 192.168.10.3

f) Koja je odrediSna IP adresa?

Internet Protocol Version 4, Src: 192.168.10.2, Dst: 192.168.10.3

g) Koja je MAC adresa polaziSnog uredaja?
Ethernet II, Src: AsrockIn_ce:9b:92 (7@:85:c2:ce:9b:92), Dst: AsrockIn_d4:aa:2d (70:85:c2:d4:a3a:2d)

h) Koja je MAC adresa odredisSnog uredaja?

Ethernet II, Src: AsrockIn_ce:9b:92 (7@:85:c2:ce:9b:92), Dst: AsrockIn_d4:aa:2d (70:85:c2:d4:aa:2d)

i) Koja je oznaka vrste podataka u Ethernet okviru?

Vv Ethernet II, Src: AsrockIn_d4:aa:2d (70:85:c2:d4:aa:2d), Dst: AsrockIn_ce:9b:92 (70:85:c2:ce:9b:92)
Destination: AsrockIn_ce:9b:92 (70:85:c2:ce:9b:92)
Source: AsrockIn_d4:aa:2d (70:85:c2:d4:aa:2d)
Type: IPv4 (©x0800)

IPv4 0x0800 oznacava IPv4 paket dok 0x0806 oznacava ARP paket

j) Koja je veli¢ina IP adrese, a koja MAC adrese u okvirima/paketima?
Velicina IP adrese je 4 bajta, a MAC adrese 6 bajta.

k) Koja je veli¢ina IP paketa kod ICMP protokola?

Velicina IP paketa kod ICMP protokola je 60 bajta

[) Koja je veli¢ina podataka u IP paketu kod ICMP protokola?

Velicina podataka u IP paketu je 40

5. Zadatak

Racunala ponovno spojiti u Skolsku mreZu i provjeriti mrezne postavke.



